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2 LEVIE SONO INSICURE

* Per vie, nel mondo delle telecomunicazioni, intendiamo i canali di comunicazione
ovvero i mezzi fisici o non che consentono a due entita (umani o macchine) di

scambiarsi dei messaggi.

* Per loro natura i mezzi di comunicazione non sono sicuri (si veda ad esempio la rete
Internet) e quindi riveste una particolare importante il problema della sicurezza

delle informazioni durante la loro trasmissione.

* Occorre quindi individuare una tecnica per non permettere ai non autorizzati

di intercettare i messaggi o quanto meno di non leggerne i contenuti.




3 ASPETTI DELLA SICUREZZA DATI

* Segretezza:le informazioni devono essere leggibili e comprensibili solo a colui che
ne ha i diritti (gli autorizzati) e gli altri non devono intercettarle o quantomeno non
devono essere in grado di comprenderle.

* Autenticazione: processo che consente di riconoscere le credenziali dell’'utente al fine

di assicurarsi che sia I'effettivo proprietario delle informazioni.

 Affidabilita dei documenti: la garanzia e la certezza dell’autenticita (integrita) del

documento (ad esempio attraverso la firma digitale) e che non sia stato letto e/o

modificato da altri non autorizzati.




LA CRITTOGRAFIA NON E° UNA CODIFICA

* Spesso ed erroneamente si confonde la crittografia con la codifica.

* Entrambe sono tecniche che consentono di trasformare un messaggio in un altro,
ma hanno finalita diverse.

* Mentre la crittografia viene applicata per rendere incomprensibili le informazioni a coloro che
non sono autorizzati (che non posseggono la chiave di cifratura), la codifica € necessaria
per adattare il messaggio da trasmettere al mezzo fisico di comunicazione.

* Certamente la crittografia, in alcuni casi, fa uso della codifica.

* Ad esempio, gli indiani Navajo durante WWV2 gli americani li impiegarono per comunicare
messaggi tradotti nella loro lingua incomprensibile ai piu.




5 DUE DIVERSE CRITTOGRAFIE

* Crittografia simmetrica:la chiave e unica sia per cifrare che per decifrare. Lo scambio

della chiave su un canale insicuro risulta essere anch’esso un problema.

* Crittografia asimmetrica: ci sono due chiavi differenti, una utilizzata per cifrare

(chiave pubblica) e l'altra per decifrare (chiave privata). Mentre la chiave pubblica e

pubblica e quindi nota a tutti quella privata e nota solo al destinatario del messaggio.




6 ASIMMETRIA E SIMMETRIA
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CRITTOGRAFIE MODERNE PIU’ SICURE

* La crittografia moderna €& del tipo asimmetrica in quanto il mittente non deve
accordarsi col destinatario scambiando la chiave su un canale che normalmente e

insicuro.
* Viceversa, utilizza la chiave pubblica (nota a tutti) del destinatario per cifrare il messaggio.

* Tanto poi quest’ultimo potra esse correttamente decifrato solo dal destinatario che

possiede la chiave privata.




8 L'UTILITA’ DELLA CRITTOGRAFIA

* La diffusione di massa dei computer connessi alla rete e I'accesso a numerosi servizi

Internet ha reso la crittografia uno strumento indispensabile per:
* ldentificare un utente che accede alla rete o un singolo computer.

* Autenticare un messaggio al fine di accertarsi dell’identita dell’autore e della integrita

del messaggio stesso.

* Firmare digitalmente un messaggio al fine di permettere la verifica dell’autore e

quindi la non ripudiabilita del messaggio stesso.




9 CRITTOGRAFIA SIMMETRICA

* Richiede l'uso di una sola chiave (segreta) nota solo ai corrispondenti.
* La stessa chiave viene usata per cifrare e decifrare il messaggio.
* La sicurezza dipende da tale chiave.

* Basso livello di sicurezza: chiunque venga in possesso della chiave puo decifrare il

messaggio.

* Occorre utilizzare un canale insicuro per comunicare la chiave.




10 CRITTOGRAFIA SIMMETRICA

A deve inviare un messaggio a B.

A cifra il messaggio con la chiave privata di B.

Il messaggio viaggia lungo il sistema di comunicazione e giunge a B.

B lo decifra con la sua chiave segreta. @)
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I CRITTOGRAFIA ASIMMETRICA

Ad ogni corrispondenti coinvolto nella comunicazione e associata una coppia di chiavi.
* La chiave pubblica, che deve essere distribuita, e tutti la conoscono.

* La chiave privata, che ¢ personale, segreta e nota solo ad un determinato
corrispondente, il destinatario autorizzato della comunicazione.

* Si evita di trasmettere una chiave lungo un canale insicuro (come avveniva nella
crittografia simmetrica).

* Il messaggio viene quindi cifrato con la chiave pubblica, e decifrato con quella
privata.




12 CRITTOGRAFIA ASIMMETRICA

* A deve inviare un messaggio a B.
* A cifra il messaggio con la chiave pubblica di B.

* B riceve il messaggio e decifra il messaggio con la sua chiave privata.
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13 CRITTOGRAFIA ASIMMETRICA

AUTENTICITA’
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CRITTOGRAFIA ASIMMETRICA

* Lefficienza dell’algoritmo alla base della crittografia asimmetrica e legata al fatto che la

conoscenza di una delle due chiavi non consente di risalire facilmente all’altra.

* Un esempio di crittografia asimmetrica e la firma digitale, utilizzata per verificare

I'autenticita del mittente e l'integrita del messaggio che viene sottoscritto.

* |l sistema di cifratura a doppia chiave (pubblica/privata) non ha nulla a che vedere con il

sistema di autenticazione a due (o piu) fattori.

* Fra due interlocutori non vi € dunque la necessita di scambiare le chiavi.




PRINCIPIO DI FUNZIONAMENTO DELLA
COMUNICAZIONE CON CRITTOGRAFIA
ASIMMETRICA
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* Vediamo il funzionamento della crittografia asimmetrica mediante due esempi.

* Il primo costringe a scambiare il messaggio fra i due interlocutori.

* |l secondo utilizza una diversa e piu efficiente strategia




16 ASIMMETRICA - OPZIONE |

* Ada invia a Boris il messaggio contenuto in una scatola chiusa con un suo lucchetto A.

* Ne Boris né altri eventuali intrusi possono aprire la scatola.
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Boris




17 ASIMMETRICA - OPZIONE |

* Boris riceve il messaggio e aggiunge anche un suo lucchetto B.
* Boris ora spedisce il messaggio ad Ada.

* Nessuno ora ¢ in grado di aprire la scatola.

Ada Boris




18 ASIMMETRICA - OPZIONE |

* Ada riceve il messaggio e toglie il suo lucchetto A.

* Rimanda il messaggio a Boris.

* Boris ora riceve il messaggio con il solo suo lucchetto B e quindi solo lui € in grado di
aprirlo e leggerlo.

Boris




19 ASIMMETRICA - OPZIONE |

* Come si vede Ada e Boris non si sono scambiate le chiavi (e non hanno una chiave in

comune).

* La procedura e pero piuttosto macchinosa perché ci sono ben tre trasmissioni dello
stesso messaggio.

* Vediamo allora la seconda alternativa piu efficiente.




20 ASIMMETRICA - OPZIONE 2

* Boris manda ad Ada il proprio lucchetto B aperto.

* Ada lo conserva fino a che ha necessita di spedire un messaggio a Boris.
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2l ASIMMETRICA - OPZIONE 2

Quando Ada deve spedire un messaggio a Boris, lo chiude con il lucchetto B di Boris

(ricevuto in precedenza) e glielo invia.

* Non occorre quindi fare il triplo invio del messaggio.

La chiusura del lucchetto viene effettuata con una specifica chiave pubblica che ciascun

utente mette a disposizione di tutti gli altri che hanno necessita di trasmettergli messaggi.

L'apertura del lucchetto (e la lettura del messaggio) sara effettuata solo dall’utente che

possiede la chiave privata che e appunto segreta.
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22 TECNICA ASIMMETRICA

* Formalmente occorre quindi trovare una funzione (il lucchetto) la cui trasmissione su

canali insicuri non comprometta 'algoritmo.

* Funzione che sia facile da computare (parte pubblica che chiude il lucchetto) ma difficile

da invertire (parte privata che apre il lucchetto).
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Verifichiamo le conoscenze

Esercizi a scelta multipla

1 Quale tra i seguenti non & un aspetto connesso al problema della sicurezza:
a) lasegretezza
b) gli errori di trasmissione
c) l'autenticazione

d) I'affidabilita dei documenti
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2 Lacifratura si differenzia dalla codificain quanto:

!

a cifratura sostituisce alcune parole con altre
a cifratura sostituisce lettere o caratteri

a codifica sostituisce alcune parole con altre
a codifica sostituisce lettere o caratteri
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3 Lachiave pubblica é:

usata per [a cifratura nello schema crittogratico simmetrica

usata per [a decifratura nello schema crittografico simmetrica
usata per [a cifratura nello schema crittogratico asimmetric

) usata per la decitratura nello schema crittografico asimmetrico
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4 La chiave privata &
3 Usata per la ciratura nello schema crittografico simmetrico

b) usata per a decifratura nello chema crittogratico simmetrico
¢) usata perl ciratura nelloschema crittografico asimmetrico

d) usata perla decifratura nello schema crittografico asmmetrice
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5 La chiave comune é:
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